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Deaktivierung der Sicherheitswarnung  

RemoteApp – Remote Desktop Client  

 

Beim Start von Hosting -RemoteApps kann es in bestimmten Umgebungen zu einer 

Sicherheitswarnung im Remote Desktop Client kommen. Die Meldung weist unter 

anderem auf einen „unbekannten Herausgeber“ hin.  

 

Für diese Situation steht eine getestete und bewährte Konfigurationsmöglichkeit zur 

Verfügung, mit der die Sicherheitswarnung unterdrückt werden kann.  

Dieses Informationsblatt beschreibt die optionale Umsetzung der Konfiguration durch 

die zuständige IT -Abteilung des Kunden.  

Wichtiger Hinweis  

 

Die Umsetzung stellt keine zwingende Maßnahme  dar, sondern ist optional  und 

dient ausschließlich dazu, die Sicherheitswarnung zu deaktivieren.  
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Die Konfiguration sollte daher durch Ihre IT -Abteilung unter Berücksichtigung 

Ihrer internen Sicherheitsrichtlinien bewertet werden.  

Umsetzung durch die IT -Abteilung  

 

Zur Deaktivierung der Sicherheitsmeldung ist eine Anpassung per Gruppenrichtlinie 

(GPO) erforderlich.  

Schritt -für -Schritt -Anleitung  

1. Gruppenrichtlinie erstellen oder bearbeiten  

– Öffnen Sie die Gruppenrichtlinienverwaltung (GPMC)  

– Erstellen Sie eine neue GPO oder bearbeiten Sie eine bestehende  

2. Navigieren Sie zum folgenden Richtlinienpfad:  

Computerkonfiguration → Administrative Vorlagen → Windows-Komponenten → 
Remotedesktopdienste → Remotedesktopverbindungs-Client 

3. Richtlinie aktivieren  

– Aktivieren Sie die Einstellung: „SHA1 -Fingerabdrücke von Zertifikaten 

angeben, die vertrauenswürdige RDP -Herausgeber darstellen“  

4.  Zertifikats -Fingerabdruck hinterlegen  

– Tragen Sie folgenden Fingerabdruck ein:  

233bf4a534a533c7b363beb30365a4fd1348b503 

– Dieser gehört zum Zertifikat der Domain *.crem -cloud.de  

5. Richtlinie übernehmen  

– Aktualisieren Sie die Gruppenrichtlinien auf den Clients:  

gpupdate /force 

oder per Neustart der Systeme  

Technischer Hinweis  

 

Bei der Umsetzung ist folgender technische Zusammenhang zu berücksichtigen:  

• Der hinterlegte Fingerabdruck ist direkt an das verwendete Serverzertifikat 

gebunden.  

• Bei der jährlichen Erneuerung des Zertifikats muss der Fingerabdruck in 

der GPO entsprechend aktualisiert werden , da andernfalls die 

Sicherheitswarnung erneut erscheinen wird.  
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Ergebnis nach Umsetzung  

 

Nach erfolgreicher Umsetzung wird die Sicherheitswarnung beim Start der 

RemoteApps nicht mehr angezeigt.  

Unterstützung  

 

Bei Rückfragen zur beschriebenen Konfiguration oder bei Unterstützungsbedarf kann 

der Support kontaktiert werden.  


