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Deaktivierung der Sicherheitswarnung
RemoteApp — Remote Desktop Client

Beim Start von Hosting-RemoteApps kann es in bestimmten Umgebungen zu einer
Sicherheitswarnung im Remote Desktop Client kommen. Die Meldung weist unter
anderem auf einen ,unbekannten Herausgeber" hin.

A RemoteApp-Sicherheitswarnung X
g Uberpriifen Sie den Herausgeber dieser Remoteverbindung

Diese Re@oeeverbindung kann den lokalen oder den Remotecomputer gefahrden und kénnte zum
Diebstahl von Kennwértern oder Dateien genutzt werden. Stellen Sie sicher, dass der
Remotecomputer vertrauenswiirdig ist, bevor Sie eine Verbindung herstellen. Mehr dazu.

Mit dieser Verbindung wird ein RemoteApp-Programm auf dem Remotecomputer ausgefiihrt, das
sich als lokale Programme auf dem Computer tarnen kann.

~ Herausgeber: * crem-cloud.de
L RemoteApp-Programm
Remotecomputer:  BROKER.CREM-CLOUD.DE
Gatewayserver: web.crem-cloud.de
Name der Remote Desktop Manager 06
Damnbadnn:

RemoteApp-Pfad: RemoteDesktopManager

Der Remotecomputer kann auf folgende Ressourcen dieses Computers zugreifen:
WebAuthn (Windows Hello oder Sicherheitsschliissel)
Laufwerke k
Zwischenablage
Drucker
Anderungen an diesen Optionen gelten nur fiir diesen Verbindungsstart.
Meine Auswahl fiir Remoteverbindungen dieses Herausgebers merken

Verwenden Sie folgende Anmeldeinformationen fiir die Verbindung:
CREM-CLOUD i

Verbinden Abbrechen

Fur diese Situation steht eine getestete und bewahrte Konfigurationsmaglichkeit zur
Verfugung, mit der die Sicherheitswarnung unterdruckt werden kann.

Dieses Informationsblatt beschreibt die optionale Umsetzung der Konfiguration durch
die zustandige IT-Abteilung des Kunden.

Wichtiger Hinweis

Die Umsetzung stellt keine zwingende MaBBnahme dar, sondern ist optional und
dient ausschlieBlich dazu, die Sicherheitswarnung zu deaktivieren.
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Die Konfiguration sollte daher durch Ihre IT-Abteilung unter BerUcksichtigung
lhrer internen Sicherheitsrichtlinien bewertet werden.

Umsetzung durch die IT-Abteilung

Zur Deaktivierung der Sicherheitsmeldung ist eine Anpassung per Gruppenrichtlinie
(GPO) erforderlich.

Schritt-fur-Schritt-Anleitung
1. Gruppenrichtlinie erstellen oder bearbeiten
—  Offnen Sie die Gruppenrichtlinienverwaltung (GPMC)
— Erstellen Sie eine neue GPO oder bearbeiten Sie eine bestehende
2. Navigieren Sie zum folgenden Richtlinienpfad:

Computerkonfiguration » Administrative Vorlagen - Windows-Komponenten -
Remotedesktopdienste -» Remotedesktopverbindungs-Client

3. Richtlinie aktivieren

— Aktivieren Sie die Einstellung: ,SHAI-Fingerabdriicke von Zertifikaten
angeben, die vertrauenswiirdige RDP-Herausgeber darstellen*

4. Zertifikats-Fingerabdruck hinterlegen

— Tragen Sie folgenden Fingerabdruck ein:

233bf4a534a533c7b363beb30365a41d1348b503

— Dieser gehort zum Zertifikat der Domain *.crem-cloud.de

5. Richtlinie Ubernehmen

— Aktualisieren Sie die Gruppenrichtlinien auf den Clients:

gpupdate /force

oder per Neustart der Systeme

Technischer Hinweis

Bei der Umsetzung ist folgender technische Zusammenhang zu berucksichtigen:

Der hinterlegte Fingerabdruck ist direkt an das verwendete Serverzertifikat
gebunden.

Bei der jahrlichen Erneuerung des Zertifikats muss der Fingerabdruck in
der GPO entsprechend aktualisiert werden, da andernfalls die
Sicherheitswarnung erneut erscheinen wird.
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Ergebnis nach Umsetzung

Nach erfolgreicher Umsetzung wird die Sicherheitswarnung beim Start der
RemoteApps nicht mehr angezeigt.

Unterstutzung

Bei Ruckfragen zur beschriebenen Konfiguration oder bei UnterstUtzungsbedarf kann
der Support kontaktiert werden.
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